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L’autorité nationale en matière de sécurité et de défense des systèmes d’information

ANSSI

Services du Premier Ministre

Secrétariat Général de la Défense
et de la Sécurité Nationale

Agence Nationale de Sécurité
des Systèmes d’Information

5 missions  :
• Défense
• Connaitre
• Partager
• Accompagner
• Contrôle

Public prioritaire :
• Administrations,
• Organisme d’Importance Vitale (OIV) et 

Organisme de Service Essentiel (OSE)

RENSEIGNEMENTACTIONS OFFENSIVES
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L’état de la menace
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L’état de la menace
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L’état de la menace
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Q1 : Quel est le ratio de collectivités territoriales victimes 
d’une cyber attaque en 2024 ?

A)1 sur 2

B)1 sur 10 ✅

C)1 sur 100

D)1 sur 1000

Étude 2024 conduite par OpinionWay pour Cybermalveillance.gouv.fr du 26 août au 4 octobre 2024 en ligne (CAWI) auprès d’un échantillon de 1710 élus de 

collectivités / agents communaux en charge de l’informatique et de la sécurité des communes de moins de 25 000 habitants en France métropolitaine et dans les 

départements et régions d ’Outre-Mer.
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Répartition des attaques par rançongiciel (source ANSSI 2024)
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L’état de la menace
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DES CYBERMENACES EN HAUSSE

CYBERCRIMINALITÉ ESPIONNAGE ACTIONS ÉTATIQUES
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Parmi les types de cyberattaques visant les collectivités 
territoriales, quelle est celle qui les touche le plus? 

A) Piratage de comptes

B) Attaque par dénis de service

C) Rançongiciel

D) Hameçonnage ✅

Rapport d’activité 2024 de cybermalveillance.gouv.fr



L’hameçonnage
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Mais aussi
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Piratage de compte
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Et c’est l’avalanche….
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Le rançongiciel ?

Logiciel malveillant qui rend

les données inaccessibles

Le pirate réclame une rançon

pour les  débloquer
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Dans le cadre d’une attaque rançongiciel dans une 
collectivité, quel service est le plus impacté ?

A) Le service informatique

B) L’accueil

C) Les ressources humaines

D) L’ensemble des services ✅



Un rançongiciel, une crise d’origine cyber !

• Arrêt du système d’information pendant plusieurs jours

• Mise en place d’une organisation de gestion de crise incluant l’ensemble des directions

• Réorganisation des services avec de lourds impacts humains

• Fuites et/ou pertes de données

• Atteinte à l’image

• Dépassement du budget informatique
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https://www.brut.media/fr/news/victime-d-une-cyberattaque-les-services-de-la-ville-d-angers-paralyses-98ef8f15-267b-45a9-8413-10ca228d72c5


COMMENT FAIRE FACE ?
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1. Prendre en compte le risque cyber

2. Sensibiliser

3. Protéger

4. Se préparer à la crise
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Quel est le pourcentage de collectivités qui s’estiment 
faiblement aux risques numériques ?

A) 1 %

B) 10 %

C) 46 % ✅

D) 75 %

Étude 2024 conduite par OpinionWay pour Cybermalveillance.gouv.fr du 26 août au 4 octobre 2024 en ligne (CAWI) auprès d’un échantillon de 1710 élus de 

collectivités / agents communaux en charge de l’informatique et de la sécurité des communes de moins de 25 000 habitants en France métropolitaine et dans les 

départements et régions d ’Outre-Mer.



Que redoutez-vous le plus ?

Imaginez le pire !
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• L’application REU indisponible 1 mois avant les 

élections

• Utilisation de la boite email générique de la commune 

pour un envoi massif de spam

• Fuite des données personnelles du portail famille

• ….

#1

Etablir les scénarios de 
risques

Cartographier les données, 
applications et matériels



Sensibilisez les collaborateurs

Une grande partie des attaques n’auraient pas abouti 

du fait de la sensibilisation / implication / 

mobilisation des utilisateurs des systèmes 

d’information

#2

Sensibiliser avec des 
campagnes des faux phishing

Innover avec des serious
game
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Quel est le pourcentage d’entreprises ou collectivités qui 
pensent que leurs collaborateurs ou agents sont 
sensibilisés aux risques numériques ? 

A) 100 %

B) 85 % ✅

C) 50 %

D) 27 %



Bâtissez votre socle de sécurité 
numérique

La mise en place d’outils de protection doit être 

accompagnée de mesures permettant de respecter 

les règles de bases de la cybersécurité

#3

Effectuez un diagnostic 
MonAideCyber
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https://monaide.cyber.gouv.fr//
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Exemples de question
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Le rapport
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Quel est le pourcentage du budget informatique à consacrer 
à la cybersécurité ?

A) 0 – 5 %

B) 5 – 10 % ✅

C) 10 – 25 %

D) Plus de 25 %
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3ième baromètre de la maturité cyber pour les collectivités 

de moins 25 000 habitants

Indiquent dépenser moins de 2000 € 

pour leur cybersécurité 77 %



Soyez prêt !

Il n’y a pas de crise cyber,

… il y a que des crises d’origine cyber 

#4
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Mettre en place un dispositif 
de gestion de crise cyber 
dans le PCS
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Participer à l’exercice de crise Rempar25

Fort du succès de REMPAR22 et de ses enseignements, l’ANSSI, avec le soutien du Club de la Continuité d'Activité (CCA) et du CLUSIF, vous invite à participer à 

l'exercice massifié REMPAR25 le 18 septembre 2025.

REMPAR25 a pour fil conducteur de permettre aux organisations participantes de franchir une première étape en matière de maturité à la gestion de crise, en 

continuité d’activité cyber ainsi que de tester leurs dispositifs en place, pour ceux qui en disposent. Cette nouvelle édition, vous propose un fort ancrage territorial 

avec la possibilité de participer dans toute la France.

L'objectif ? Eprouver les capacités des organisations à faire face à une cyberattaque systémique. L’exercice se focalisera sur les besoins relatifs à l’anticipation, la 

préparation ainsi qu’à l’entrainement des dispositifs de gestion de crise et de continuité d’activité sur le plan cyber. Ce niveau de jeu stratégique et opérationnel, 

s'adresse à toutes les organisations, sur tous les territoires quels que soient leur maturité en gestion de crise cyber, leur taille et leur secteur d'activité. REMPAR25, 

est dédié aux différents métiers et compétences d’une organisation telles que : la communication, les ressources humaines, les métiers juridiques, ainsi que ceux du 

numérique jusqu'aux instances de décision.

https://www.evenements.cyber.gouv.fr/public/events/73921/website/home

https://www.evenements.cyber.gouv.fr/public/events/73921/website/home
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Avez-vous intégré une annexe attaque cyber dans votre Plan 
Communal de Sauvegarde (PCS) ?

A) Oui

B) En cours

C) Non

D) Je ne sais pas



PAYS DE LA 
LOIRE 
CYBER 
ASSISTANCE

LA RÉGION SOUTIENT 

LES STRUCTURES VICTIMES DE CYBER-ATTAQUES

AVEC LE DISPOSITIF 

0800 100 200 PDL CYBER ASSISTANCE
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