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Sujet national pour l’ensemble des centres de gestion organisateurs 
 

 
CONCOURS  

TECHNICIEN TERRITORIAL 
 

EXTERNE 
 

SESSION 2016 
 

EPREUVE DE QUESTIONS 
 
ÉPREUVE D’ADMISSIBILITE : 
 
Réponses à des questions techniques à partir d'un dossier portant sur la spécialité 
au titre de laquelle le candidat concourt. 
 

Durée : 3 heures 
Coefficient : 1 

 

SPECIALITE : INGENIERIE, INFORMATIQUE ET SYSTEMES D'INFORMATION 

 
 

À LIRE ATTENTIVEMENT AVANT DE TRAITER LE SUJET : 
 
 Vous ne devez faire apparaître aucun signe distinctif dans votre copie, ni votre 

nom ou un nom fictif, ni votre numéro de convocation, ni signature ou paraphe. 
 
 Aucune référence (nom de collectivité, nom de personne, …) autre que celles 

figurant le cas échéant sur le sujet ou dans le dossier ne doit apparaître    
dans votre copie. 

 
 Seul l’usage d’un stylo à encre soit noire, soit bleue est autorisé     

(bille non effaçable, plume ou feutre). L’utilisation d’une autre couleur, pour écrire     
ou pour souligner, sera considérée comme un signe distinctif, de même     
que l’utilisation d’un surligneur. 

 
 L’utilisation d’une calculatrice de fonctionnement autonome et sans imprimante    

est autorisée. 
 
 Le non-respect des règles ci-dessus peut entraîner l’annulation de la copie     

par le Jury. 
 
 Les feuilles de brouillon ne seront en aucun cas prises en compte. 

 
Ce sujet comprend 18 pages 

 
Il appartient au candidat de vérifier que le document comprend 

le nombre de pages indiqué 
S’il est incomplet, en avertir le surveillant 
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 Vous préciserez le numéro de la question et le cas échéant de la sous-question 
auxquelles vous répondrez. 

 Vous répondrez aux questions à l’aide des documents et de vos connaissances. 
 Des réponses rédigées sont attendues et peuvent être accompagnées si besoin 

de tableaux, graphiques, schemas … 

 
QUESTION N°01 (8 points) :  
 

1A. Quels sont les principaux enjeux et défis à relever pour les collectivités locales en termes                   
de Big Data ? 

 
1B. Quels sont les critères de choix entre les différentes solutions logicielles (libres, propriétaires,                    

full-web) ? 
 
 
QUESTION N°02 (4 points) : 
 

2A. Décrire le principe du BYOD et les enjeux liés à sa pratique au sein d’un Système d’Information. 
 

2B. Quelles mesures préconisez-vous pour assurer la sécurité d’un S.I. auquel sont connectés                    
des terminaux personnels ? 

 
 
QUESTION N°03 (4 points) : 
 

3A. Qu’est-ce que le « cloud computing » et quels sont les services qu’il offre ?  
 

3B. Quels sont les avantages et inconvénients des solutions « Cloud public » et « Cloud privé » ? 
 

 
QUESTION N°04 (4 points) : 
 

Quels sont les éléments techniques et juridiques à prendre en compte avant de mettre en ligne                   
des données publiques ? 

 
 
Liste des documents : 
 
DOCUMENT N°01 « Open data : comment publier les données ? ». 

Site Regards sur le numérique / 11/03/2011. (2 pages) 
 

DOCUMENT N°02 « Le BYOD, l'ennemi public numéro un des DSI ? ». 
Décision Achats / N° 161 - 25/01/2013. (3 pages)  

 
DOCUMENT N°03  « Guide sur le Cloud Computing et les Datacenters à l’attention des collectivités 

locales » (Extrait). 
Caisse des Dépôts / Juillet 2015. (5 pages) 

 
DOCUMENT N°04 « BYOD ou COPE : un dilemme pour la D.S.I. ? ». 

Site zdnet.fr / 11/10/2013. (1 page) 
 
DOCUMENT N°05 « SIG libre ou commercial ? Présentation et réflexions ». 

Géomatique Expert - Mathieu Le Moal / N° 80 - Mai-Juin 2011. (4 pages) 
 

DOCUMENT N°06 « Big Data : enjeu économique ou menace sociale ? ». 
Revue l’Hémicycle – Manuel Singeot / N° 460 – 27/02/2013. (1 page) 
 
 

Documents reproduits avec l’autorisation du C.F.C. 
Certains documents peuvent comporter des renvois à des notes ou à des documents 

Non fournis car non indispensables à la compréhension du sujet. 
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DOCUMENT N°01 
 

Open data : comment publier les données ? 
Site Regards sur le numérique –  11/03/2011. 
 
De plus en plus de collectivités locales envisagent de mettre en ligne leurs données publiques,                   
à l’instar de Rennes et de Paris. Mais une fois la décision prise de se lancer dans le mouvement                 
de l'Open data, d'autres questions subsistent. Nous vous proposons quelques pistes pour réussir               
au mieux ce lancement. 
 
Tout d'abord, quelles données publier ? 
 
En théorie, la réponse est simple : toutes les données publiques d’une collectivité peuvent être publiées,                  
à l’exception des données nominatives, de celles qui relèvent de la vie privée et de la sécurité. La pratique 
s’avère beaucoup plus complexe. 
 
D’abord, certaines données sont à la frontière du public et du privé. Se pose ensuite la question                   
de la dangerosité potentielle de certaines informations : les plans des conduites de gaz, par exemple,                   
sont des données publiques… et hautement sensibles à la fois. Une analyse juridique préalable                   
est donc préférable avant toute publication. 
 
Avec quelle licence ? 
 
Le choix de la licence est important pour encourager et protéger en même temps les utilisateurs potentiels.      
La licence définit ainsi le caractère payant ou gratuit de l’exploitation des données, le degré de liberté accordé 
aux utilisateurs, les modalités d’accès aux données, ou encore les contraintes pour l’émetteur concernant                 
la mise à jour des données. 
 
Aujourd’hui, plusieurs types de licence coexistent, proposant différents cadres de réutilisation.                   
En complément, l’APIE a élaboré deux modèles de licence type pour les administrations lorsque                   
la réutilisation est soumise à des conditions particulières et/ou au paiement d’une redevance. 
 
Comment publier les données ? 
 
Trois cas de figure sont possibles. 
 

1) Publier les données sous un format facilement accessible 
 

La publication sous la forme de fichiers dits « plats », fichiers Excel par exemple, que l’utilisateur 
télécharge intégralement. Ce mode de publication convient aux données cartographiques.  
Mais pour les données plus complexes, comme celles qui sont livrées en temps réel (le temps d’attente 
dans la file d’un musée par exemple), il n’est pas forcément le plus facile à utiliser, notamment                    
par les développeurs qui veulent concevoir des services ou des applications. Ces derniers doivent                
en effet héberger les données chez eux et les « reprogrammer » avant d’envisager une quelconque 
exploitation. 
 

2) Publier des API 
 

Pour faciliter le travail des développeurs et les encourager à utiliser les données, il est possible                    
de publier des API (interfaces de programmation) qui vont leur permettre de faire directement                    
des requêtes au sein des données, sans avoir besoin de les télécharger intégralement. 

 
Seul bémol : les API sont spécifiques aux données publiées. En d’autres termes, il existe autant d’API                   
que de jeux de données, ce qui ne va pas dans le sens d’une mutualisation des efforts des développeurs               
qui voudraient utiliser les données de plusieurs sources différentes. 

 
3) Utiliser un protocole standard 
 

Enfin, on peut avoir recours à un protocole basé sur des standards du web, qui permet d’utiliser                    
le même langage et le même format quelles que soient les structures de données. L’avantage                    
de cette solution, c’est qu’elle permet de développer plus rapidement des applications et favorise 
l’émergence d’un écosystème de développeurs autour des jeux de données. 
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Parmi ces protocoles, on peut citer SPARQL, développé par l’organisme de standardisation W3C,                 
ou OData (solution développée par Microsoft, l'éditeur de RSLN, NDLR) adopté, par exemple,                   
par la ville d’Edmonton, au Canada. 

 
Où héberger les données ? 
 
Reste enfin la question de l’hébergement des données. L’Open data suppose une plateforme capable 
d’héberger un nombre croissant de données et d’applications, totalement sécurisée, accessible à tous                   
et en mesure de supporter de forts pics de trafic. Le nuage s’impose de plus en plus ici comme un partenaire 
naturel. 
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DOCUMENT N°02 
 

Le BYOD, l'ennemi public numéro un des DSI ? 
Décision Achats N°161 – 25/01/2013 
 

A marche forcée depuis trois ans, le phénomène BYOD n'en finit plus de voir ses adeptes                 
se multiplier... au risque de fragiliser la sécurité du SI. 
Le danger est réel mais les parades existent, à condition de bien s'y préparer. 
  

Plus d'un salarié sur deux déclare utiliser son 
terminal personnel (laptop, smartphone, 
tablette, etc.) dans le cadre d'activités 
professionnelles, selon l'Institut Forester. 
Même son de cloche pour l'Ifop qui annonce 
que deux tiers des personnes équipées d'un 
terminal dit «intelligent» l'utilisent aussi à titre 
professionnel. En revanche, parmi cette foule 
de personnes reliées au SI de l'entreprise, il 
n'est nullement précisé combien d'entre elles 
ont été dûment autorisées et identifiées à s'y 
connecter. Selon une récente étude publiée par 
Absolute Software et Vanson Bourne, près de 

40 % des entreprises françaises n'ont pas mis 
en place de politique, ni même de règles pour 
gérer l'utilisation des appareils mobiles sur le 
lieu de travail. En perdant le contrôle sur le 
parc de terminaux connectés, la DSI semble 
désarmée pour limiter les risques potentiels 
inhérents à ce parc mobile qui circule «en 
toute impunité». Pour autant, le tableau n'est 
pas aussi noir qu'il n'y paraît.  
Le BYOD étant un sous-ensemble de la 
mobilité, la DSI aura donc pour responsabilité 
de déterminer les données «autorisées» à sortir 
de l'entreprise.  

  

Thierry Karsenti, Check Point  
«Il est impossible de savoir, dans un premier temps, si le système du terminal est sain ou s'il s'agit d'une «passoire» 
qui possède des logiciels espions... qui peuvent se propager dans le SI de l'entreprise.» 

 

Evaluer les risques potentiels  
«Avec la perte de contrôle des DSI sur les 
terminaux mobiles, des risques 
supplémentaires sont susceptibles 
d'apparaître, le SI devenant plus vulnérable», 
souligne Jérôme Saiz, rédacteur en chef de 
Qualys Security Community (acteur de la 
sécurité informatique). Les risques du BYOD 
sont liés aux capacités délivrées par les 
terminaux mobiles, au même titre que ceux qui 
sont fournis par les RSSI (responsables service 
des systèmes d'information), à une différence 
près: la DSI, en n'ayant aucune visibilité sur 
les terminaux, ne maîtrise pas le moment où le 
collaborateur vient se connecter au SI de 
l'entreprise. Par ailleurs, la nature 
technologique de l'appareil et le niveau de 
sécurité configuré lui sont inconnus. «Il est 
impossible de savoir, dans un premier temps, 
si le système du terminal est sain ou s'il s'agit 

dune «passoire» qui possède des logiciels 
espions, des chevaux de Troie... qui peuvent se 
propager dans le SI de l'entreprise», explique 
Thierry Karsenti, directeur technique pour la 
zone Europe chez Check Point (spécialiste de 
la sécurité réseaux). D'autre part, le terminal 
n'appartenant pas à l'entreprise, un mélange de 
données à la fois personnelles et 
professionnelles est possible mais cette 
«cohabitation» ne peut pas être permise, 
lorsque les données ont un caractère 
confidentiel et sensible. Sans parler du droit de 
regard des managers sur les données 
professionnelles, qui ne doit pas s'étendre aux 
données personnelles: «Il y va de la 
responsabilité de l'entreprise de bien 
différencier ce qui relève de la bulle 
professionnelle de ce qui concerne uniquement 
la sphère privée», confirme Thierry Karsenti.  
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Agostinho Rodrigues, Interdata  
«En installant une brique de sécurité logicielle, il est possible de cloisonner les environnements personnel et 
professionnel et de maîtriser ce dernier. »  

 
 

Des solutions humaines et technologiques adéquates 
Deux types de mesure sont envisageables pour 
limiter les risques liés à la sécurité du BYOD. 
Une communication préventive permettra 
d'avoir d'abord une action sur le comportement 
des collaborateurs. Les managers (DSI, RSSI) 
doivent alerter et sensibiliser les utilisateurs 
sur les risques potentiels de leurs terminaux. 
«Les RSSI peuvent également organiser des 
sessions de formation pour éduquer les 
collaborateurs à l'usage de leurs terminaux», 
précise Jérôme Saiz. La DSI dispose 
également d'un «arsenal» technologique pour 
pallier les mauvais comportements 
involontaires, et parfois volontaires, des 
utilisateurs afin de limiter ou de prévenir tout 
dégât potentiel sur le SI. A commencer par la 
maîtrise du terminal. En effet, des outils de 
MDM (mobile device management) sont 
disponibles pour gérer les appareils à distance. 
On peut ainsi activer le chiffrement des 
données sur les OS des terminaux ou exiger 
l'entrée d'un mot de passe (ou d'un pin) pour 
lancer le terminal. Un second niveau consiste à 
faire appel à des éditeurs spécialisés ou à se 

lancer dans du développement spécifique. Il 
s'agit en l'occurrence de mettre en place une 
brique de sécurité logicielle qui permet de 
cloisonner les environnements personnel et 
professionnel et de mettre ce dernier dans une 
bulle sécurisée dont l'accès est soumis à une 
autorisation/authentification. «Etant confinée, 
cette partie du terminal peut ainsi être 
maîtrisée par l'administrateur, tout en réglant 
les droits d'accès aux logiciels métiers en 
fonction du profil de l'utilisateur», explique 
Agostinho Rodrigues, directeur des nouvelles 
technologies chez Interdata, intégrateur réseau 
et sécurité. Il est également possible de lancer 
à distance un effacement total du contenu de 
l'appareil, suite à la perte/vol de son mobile. 
Compte tenu des risques potentiels, la question 
de la sécurité du BYOD est donc devenue un 
enjeu majeur. D'autant que les ventes de 
smartphones deviendront majoritaires en 2013, 
selon le cabinet iSupply, et que celles de 
tablettes ont déjà dépassé celles des PC au 
second semestre 2012.  
  

 
Trois questions à ... Hervé Doreau, responsable offre sécurité chez 
Symantec : « Le BYOD représente un phénomène subi pour les DSI »  
 

Quels sont les comportements des DSI par rapport au BYOD ?  
 En théorie, de nombreux DSI et RSSI sont contre l'utilisation de terminaux mobiles apportés par les 
collaborateurs au coeur de l'entreprise, ou dans le cadre d'un service de mobilité. En réalité, ce sont 
les mêmes qui, bien que s'y opposant farouchement, ferment finalement les yeux, en raison d'une 
évidence: ils ne peuvent pas faire grand-chose pour contrer le phénomène. Ils risquent d'ailleurs de 
déclencher une contre-productivité, si des mesures sont prises pour véritablement interdire le BYOD. 
Le BYOD représente donc un phénomène subi. 
 
Comment se passe finalement l'intégration des terminaux mobiles ?  
 L'intégration des terminaux au SI de l'entreprise est finalement assez classique puisqu'ils sont 
contrôlés via des outils de MDM (mobile device management).  
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Autrement dit, diverses applications vont permettre de gérer les terminaux, à l'instar de ceux 
appartenant à l'entreprise. Or, comme l'usage est mixte, à la fois privé et professionnel, cette solution 
s'avère dépassée car l'utilisateur ne va pas forcément accepter toutes les contraintes liées au contrôle 
de son terminal (présence d'un mot de passe au démarrage du terminal par exemple).  
 
Que faut-il faire en conséquence pour assurer la sécurité du terminal ? 
La priorité est de pouvoir gérer les applications et les données qui font partie de la sphère 
professionnelle et de ne pas imposer de contraintes lorsque l'utilisateur se sert de son mobile pour un 
usage privé. Le mot de passe doit être placé non pas lorsque le terminal démarre, mais lorsque 
l'utilisateur veut accéder à son espace professionnel. Le DSI aura alors un contrôle complet sur ce qui 
est autorisé ou pas. Il aura la main sur la manière dont sont stockées les données, à quel endroit, et si 
elles doivent être chiffrées/cryptées, etc. Cette stratégie va au-delà du MDM, il s'agit davantage de 
MAM (mobile application management) et de MIM (mobile information management).  



eQ03 

8/18 

DOCUMENT N°03 
 

Guide sur le Cloud Computing et les Datacenters à l’attention             
des collectivités locales  
Caisse des Dépôts – Juillet 2015 (Extrait). 
 

1.2. Qu’est-ce que le Cloud computing ? 
Une définition pour le Cloud Computing ? 
 
« Le Cloud computing est un modèle d’accès à travers le réseau internet à un ensemble de ressources 
numériques, pouvant être allouées et libérées à la demande et pour lesquelles le fournisseur du service 
assure l’ensemble des activités de maintenance, de support et d’exploitation7 » 
 
Ce modèle offre des services de différentes natures, allant des services d’infrastructure (location de capacités 
de stockage ou de calcul), des services de plateforme (location d’environnements de développement 
préconfigurés) ou de services d’applications (location d’applications). 
 

 
 

Ces services sont opérés par le fournisseur et rendus accessibles au travers du réseau Internet. 
Ils sont déployés sur des environnements informatiques partagés et mutualisés. Pour garantir une meilleure 
qualité de service et assurer la haute disponibilité de leurs services numériques, les fournisseurs de Cloud 
computing hébergent ces environnements dans des infrastructures de type Datacenter. 
 
Le succès d’un service Cloud computing repose sur trois composantes clés : 
 la qualité de la solution logicielle et du support associé ; 
 la disponibilité de la solution, liée au niveau de performance du Datacenter qui l’héberge et à la qualité 

de la connexion internet ; 
 la sécurité de la solution, reposant en partie sur le niveau de sécurité du Datacenter. 

 
Les caractéristiques du Cloud Computing 
La principale spécificité, et le principal intérêt, du modèle Cloud computing est que le fournisseur opère                   
un ensemble de ressources informatiques mis en oeuvre pour fournir le service. Le client final n’a plus                    
la responsabilité des opérations de maintenance et d’exploitation des couches basses, tant sur la partie 
matérielle que logicielle. Ce modèle se rapproche ainsi des stratégies d’hébergement et d’infogérance mises 
en oeuvre depuis les années 1990 et plus largement adoptées dans les années 2000. 
 
Le Cloud computing se distingue toutefois des solutions « traditionnelles » par les caractéristiques8 
suivantes : 
 
 une large accessibilité via le réseau : les services sont accessibles en ligne et sur tout typede support 

(ordinateur de bureau, portable, smartphone, tablette). Tout se passe dans le navigateurinternet ; 
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 mesurabilité du service : l’utilisation du service par le client est supervisée et mesurée afin de pouvoir 
suivre le niveau de performance et facturer le client en fonction de sa consommation réelle ; 

 une solution multitenant ou multiclient : une même instance d’un logiciel est partagée par l’ensemble 
des clients de façon transparente et indépendante. Tous les clients utilisent la même version du logiciel 
et bénéficient instantanément des dernières mises à jour. Chaque client dispose d’un paramétrage 
utilisateur qui lui est propre ; 

 une disponibilité à la demande : le service peut être souscrit rapidement et rendu opérationnel 
automatiquement avec un minimum d’interaction avec le fournisseur ; 

 l’élasticité immédiate des ressources : des ressources supplémentaires peuvent être allouées                    
au service pour assurer la continuité du service en cas de pic de charge, ou être bien réallouées                   
à un autre service dans le cas inverse ; 

 la mutualisation des ressources : les ressources utilisées pour exécuter le service sont mutualisées 
pour servir à de multiples clients. Les multiples serveurs sollicités, totalement interconnectés, ne forment 
plus qu’une seule ressource virtuelle puissante et performante. 

 
Cette caractéristique est permise lorsque la solution déployée est multilocative. 
 
Les contraintes du Cloud Computing 
 
La mise en oeuvre d’une solution de Cloud computing implique cinq principales contraintes qui doivent                
être prises en compte lors du choix puis du déploiement du service : 
 
 la sécurité des accès et des données : les risques de sécurité sont accrus par la délocalisation                  

des ressources. L’accès au service induit donc des connexions sécurisées et authentifiées                   
pour les utilisateurs et des garanties sur la confidentialité, l’intégrité et la traçabilité des données confiées 
stockées sur l’infrastructure du fournisseur. L e risque de perte de donnée doit également être anticipé 
via une procédure de sauvegarde adaptée ; 

 la localisation des données : le Cloud n’ayant pas de frontière, il faut pouvoir disposer                   
d’un engagement sur les lieux de stockage des données, et s’assurer que les règlementations des pays 
sont en conformité avec les règlementations auxquelles le client est soumis ou bien qu’il souhaite avoir ; 

 le niveau de qualité du service : le client doit disposer d’un droit de regard sur la qualité des prestations 
et le niveau de performance du service, avec un engagement contractuel de la part du fournisseur ; 

 le coût à long terme : si les dépenses d’investissement sont limitées ou nulles, les dépenses 
d’exploitation doivent être correctement évaluées en disposant de métriques précises et à l’avantage                
du client pour mesurer la consommation réelle des ressources ; 

 la réversibilité du service : en cas de rupture de contrat ou de changement de fournisseur, le client                  
doit s’assurer de la récupération et de la destruction de ses données sur l’infrastructure du fournisseur 
après sa migration.  

 
Selon les modes de déploiement des services de Cloud computing, ces éléments peuvent évoluer 
(voir plus loin). 
 
1.3. IaaS, PaaS et SaaS : des offres de services à valeur ajoutée 
 
Les Services de Cloud Computing 
Les offres de Cloud computing se décomposent en trois familles de services : IaaS, PaaS et SaaS.                   
Pour les distinguer, il faut considérer les différentes couches fonctionnelles qui composent un service 
numérique. 
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IaaS – Infrastructure as a Service, des serveurs virtuels disponibles à la demande 
Il s’agit de l’offre la plus basique dans le portefeuille Cloud computing correspondant à la location                   
de capacités de calcul et de stockage 
 
Dans un service IaaS, le fournisseur met à disposition et administre les ressources matérielles virtualisées 
comprenant : 
 
 la puissance de calcul ; 
 les unités de stockage des données ; 
 les réseaux ; 
 les couches de virtualisation ; 

 
 
Les systèmes d’exploitation. 
 Le client prend en charge la gestion et l’exploitation de toutes les couches supérieures, middlewares, 

bases de données, applications. 
 La souscription à une offre IaaS permet au client d’externaliser son parc matériel serveur                   

et de s’affranchir des compétences de conception et d’exploitation des infrastructures techniques. 
 

PaaS – Platform as a Service, des plateformes de développement prêtes à l’emploi 
 Il s’agit de l’offre intermédiaire dans le portefeuille Cloud computing. 
 Le fournisseur met à disposition une plateforme middleware opérationnelle, incluant des serveurs 

d’applications, des bases de données et les outils permettant au client de développer et de déployer                
ces propres applications. 
 

 Cette configuration est très employée pour disposer de plateformes de développement ou de tests 
disposant de l’ensemble des outils et middleware nécessaires, en évitant ainsi les taches de construction 
et de maintenance de ces plateformes non critiques. Elle se destine donc naturellement avant tout                 
aux développeurs. 
 

SaaS – Software as a Service, des services métiers à la demande 
 Il s’agit d’une offre « tout compris ». Le prestataire met à disposition une application qu’il administre                   

et configure en majeure partie. Le client externalise ainsi ses applications (logiciels métiers ou solutions 
techniques à destination des DSI), auxquelles il accède à la demande. Il paie à l’usage, selon le nombre 
d’utilisateurs et/ou le temps d’utilisation du logiciel. 

SaaS 
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Cloud Computing vs Hébergement et Infogérance 
 
Le Cloud computing se différencie des prestations d’hébergement et d’infogérance traditionnelles. 
Dans le cadre de la fourniture d’une solution logicielle en mode Cloud computing, l’éditeur fournisseur                   
du service s’engage un effet à prendre à sa charge l’ensemble des opérations d’hébergement                   
et d’infogérance associée à ce service. 
 
• Hébergement : mise à disposition par le prestataire de ressources (serveurs physiques ou serveurs 

virtuels) avec une capacité fixée par contrat. Ces ressources sont mises à la disposition exclusive                
du client. Le fournisseur est responsable de la maintenance des équipements serveurs. 

 
• Infogérance : contrat de prestation incluant l’exploitation et de maintenance des ressources numériques 

d’un client. L’infogérance peut s’appliquer sur plusieurs niveaux : 
- Infrastructure IT : exploitation et maintenance des serveurs ; 
- Middleware : exploitation et maintenance des ressources middleware (serveurs d’application bases                 
de données …) ; 
- Application : exploitation et maintenance des applications métiers. 
 

 Services de Cloud Computing : mise à disposition par le prestataire de ressources à la demande 
impliquant l’ensemble des activités d’exploitation, de maintenance et de support associé et pouvant 
couvrir plusieurs niveaux : 
- Infrastructure IT : solutions IaaS ; 
- Middleware : solutions PaaS ; 
- A pplication : solutions SaaS. 

 
Dans le cas de l’utilisation de services de Cloud computing, les fournisseurs de services doivent également 
mettre à disposition l’ensemble des outils permettant aux clients de : 
 
 piloter automatiquement l’allocation ou la désallocation de ressources ; 
 suivre la consommation de ses ressources (et contrôler ainsi la facturation du service, fourni                    

à la demande) ; 
 suivre la qualité du service et le niveau de performance. 

 
Les modes de déploiement du Cloud 
 
Selon le degré de mutualisation des ressources, on distingue plusieurs modes de déploiement, garantissant 
une réservation plus ou moins exclusive au client utilisateur des capacités physiques qui lui sont allouées. 
Dans tous ces modes, l’étanchéité entre les ressources allouées à chaque client est toujours garantie. 
 
Cloud public – des capacités partagées à bas prix 
 
Dans le cas du Cloud public, le fournisseur propose un environnement informatique avec une mutualisation 
optimale des ressources : l’environnement est ainsi virtuellement partagé avec un nombre illimité de clients. 
Une telle offre privilégie l’élasticité et la flexibilité, et propose, avec la massification des clients des prix plus 
attractifs. 
Cependant, la mutualisation généralisée entraîne une difficulté plus grande pour le fournisseur de garantir                 
un niveau de service spécifique à un client. 
 
Cloud privé ou Cloud dédié – des capacités et des niveaux de services exclusifs 
 
Le Cloud privé vient répondre aux exigences des clients souhaitant des garanties exclusives sur un contrat   
de service. Le prestataire met en place des ressources dédiées à un client donné, sur un environnement 
hébergé à demeure chez le client ou à distance chez le fournisseur. 
 
Ainsi, l’infrastructure réservée au client bénéficie des technologies de virtualisation afin de pouvoir                   
être mutualisée et les ressources disponibles automatiquement allouées en fonction desbesoins                   
des applications internes. Le prestataire s’engage également sur des niveaux de services garantis 
spécifiques. 
 
Cette architecture est particulièrement adaptée pour un client souhaitant un environnement spécifique tout              
en bénéficiant d’une allocation à la demande des ressources. Il pourra ainsi contractualiser avec le 
fournisseur des niveaux de services adaptés à ses besoins, en termes de sécurité ou de performance. 
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Principales différences entre Cloud public et Cloud privé 

 

 
 
En termes de sécurité, les différences entre Cloud public et Cloud privé sont uniquement liées                   
aux engagements pris par le fournisseur : 
 
• sur un Cloud privé, un client peut exiger des niveaux de services particuliers ; 
• sur un Cloud public, le niveau de sécurité est le même pour tous les clients. La certification de la solution 
permet d’évaluer le niveau de sécurité réellement offert. 
 
Il est faux d’affirmer qu’un Cloud privé est systématiquement plus sécurisé qu’un Cloud public. 
C’est le niveau de certification qui doit faire la différence. 
 
Cloud communautaire – des capacités mutualisées pour une communauté d’intérêt général identifiée 
Le Cloud communautaire correspond à un Cloud privé partagé par un groupement d’acteurs. 
Ce mode de déploiement vise à abaisser la barrière à l’entrée du Cloud privé tout en bénéficiant d’un niveau 
de service spécifique. Il est adapté à la mutualisation au sein d’un écosystème où la cogouvernance                   
est envisageable (regroupement de collectivités ou d’acteurs publics, communautés d’universités,                   
GIE interentreprises). 
 
Cloud hybride – un environnement mixte pour gérer les besoins ponctuels 
Le Cloud hybride est un mode de déploiement combinant l’utilisation d’un Cloud public                   
avec un environnement en Cloud privé. Il s’agit dans ce cas de faire cohabiter ces environnements afin                   
de pouvoir absorber plus facilement des pics de charge ponctuels : l’environnement privé est réservé                   
aux systèmes courants, tandis que les capacités du Cloud public sont utilisées pour absorber ponctuellement 
les montées en charge. 
 

 
 

Le terme d’Architecture hybride s’applique également pour désigner les environnements hétérogènes mixant 
des ressources hébergées sur un environnement interne (ou parle de ressource on-premise ou à demeure)    
et un Cloud public ou plusieurs environnements Cloud public. 
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DOCUMENT N°04 
 

BYOD ou COPE : un dilemme pour la D.S.I. ? 
Site zdnet.fr - 11/10/2013 
 
La mise en place d'une politique de BYOD est-elle la seule issue pour permettre                
à la fois souplesse d’utilisation aux utilisateurs et contrôle de l’information                
par la DSI ?  
Le concept de "Corporate owned – personally enabled" en prend le contrepied. 
 
 
D’un côté, le BYOD propose de laisser les terminaux personnels pénétrer dans le système d’information           
de l’entreprise. PC portables, smartphones ou tablettes des utilisateurs peuvent se connecter, télécharger     
des données, bref, interagir avec le SI. 

 
Pourquoi un tel engouement ? D’une part parce que le coût du terminal est supporté par l’employé.                  
Libre à l’employeur de lui fournir une enveloppe prenant en charge tout ou partie du montant du terminal. 
Cependant, les aspects juridiques et de gestion des ressources humaines de la mise en place des politiques 
de BYOD impliquent des investissements qu’il est aujourd’hui difficile d’évaluer. Voir une réduction du TCO 
dans cet aspect est donc illusoire. 
 
 
Conserver la logique du terminal fourni par l’entreprise 
 
Mais l’arrivée des terminaux personnels dans l’entreprise permet aussi à la DSI de suivre l’évolution rapide 
des usages et des outils mobiles grand public. Un excellent outil de veille en somme, qui permet ensuite                
de s’approprier les meilleures pratiques et les meilleurs usages concernant la mobilité. 

 
Face au BYOD, se dresse désormais un autre concept, qui propose lui à la DSI de conserver une prise                
sur le parc d’appareils mobiles des employés qui se connectent au SI (lire en anglais l’article de Wired                   
sur le sujet). 

 
Baptisée "COPE", pour Corporate owned – personally enabled, il prend le contrepied du BYOD en promettant 
que l’utilisateur pourra en toute sécurité pour l’entreprise et pour lui-même utiliser un terminal de l’entreprise 
pour un usage personnel et professionnel. Certains assurent que 70% des grands comptes dans le monde 
utiliseront cette politique dans les trois années à venir. 
 
 
Vers un usage hybride, en fonction des profils ? 
 

 
Côté DSI, le COPE garantit pleinement la maîtrise de la plateforme mobile ; ce qui devait être négocier                   
dans le cas du BYOD. Côté utilisateur, si la DSI assure un rôle de contrôle du patrimoine applicatif                   
et informationnel, de l’entreprise sur le périphérique, liberté peut être laissée ensuite pour installer                   
des applications « autres », certifiées toutefois par la DSI sur la dimension sécurité. 

 
Alors, COPE ou BYOD ? L’idée est de laisser la possibilité aux DSI de s’approprier l’un ou l’autre des modes 
de fonctionnement, voire pourquoi pas les deux en fonction des publics de l’entreprise, et de leurs exigences ; 
des solutions hybrides émergent sur le marché. Dans ce cadre, le DSI peut proposer ainsi des magasins 
d'applications « privés », sécurisés, et dont le périmètre est défini par ses soins. 
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DOCUMENT N°05 
 
Géomatique Expert - Mathieu Le Moal / N° 80 - Mai-Juin 2011. 
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DOCUMENT N°06 
 
Revue l’Hémicycle – Manuel Singeot / N° 460 – 27/02/2013. 

 


